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INTRODUCAO OPICE BLUM

v Existe legislacio especifica para o ambiente
eletronico?

v'A Internet é um novo territério ou apenas um
meio de praticar atos juridicos?

v 0 que esta no mundo virtual pode fazer prova no
mundo real?
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INOVACOES LEGISLATIVAS OPICE BLUM

MEDIDA PROVISORIA 2.200/2001: Instituiu ICP-Brasil;

LEI 11.419/2006: dispoe sobre a informatizaciao do processo

judicial;

v" LEI 8069/1990: tipificou o crime de pornografia infantil por meio
de sistema da Internet;

v" LEI 9.983/2000: tipificou o crime de insercao de dados falsos em

sistemas de informacaoes;

LEI112551/2011: incluiu na CLT o teletrabalho;

LEI 12737/2012: tipificou o crime de invasao de sistemas (Carolina

Dieckmann);

DECRETO 7962 /2013: regulamentou o comércio eletronico;

LEI1 12.965/2014: Marco Civil da Internet;

LEI 13.105/2015: Novo Cadigo de Processo Civil dispoe documento

eletronico como prova;

LEI 13.185/2015: programa de combate ao bullying;

DECRETO 8771/2016: regulamentou o Marco Civil da Internet.
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MARCO CIVIL DA INTERNET OPICE BLUM
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O Marco Civil da Internet, Lei 12.965 de 23 de abril de 14, que estabelece principios, garantias, direitos e
deveres dos usuarios da Internet no Brasil, € uma lei construida de forma colaborativa entre Governo e
sociedade utilizando a internet como plataforma de debate.

MARCO CIVIL
DA INTERNET




PONTOS PRINCIPAIS DO MARCO CIVIL OPICE BLUM

v'Privacidade dos usuarios
v'Responsabilidade provedores

v'Neutralidade da rede.
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MAS AFINAL, O QUE E? OPICE BLUM

[oT - Internet of Things

Objetos do cotidiano, dotados de componentes
computacionais, passam a captar informacdes e
processa-las para executar uma determinada acao, de
forma onipresente.




PRIVACIDADE X INOVACAO OPICE BLUM

Antes da Depois da Com as redes
Internet Internet sociais




O QUE A INTERNET DAS COISAS SE
PROPOE
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FEDERAL TRADE COMISSION VS. OPICE BLUM
TRENDnNet Inc o

i Login to My Account | Partners |

TRE“DnET For Business ForHome  Support m

United States (change)

SecurView Wireless N Network

Camera
TV-IP110WN (Version v1.0R)

« Up to 4x greater coverage as compared to wireless g I[P cameras

* View, record, and manage advanced features from any Internet
connection

* Program motion detection recording, email® alerts and more with
complimentary software

* (One touch Wi-Fi Protected Setup (WPS) wireless connection

" ] SecurView IP Camera Critical
® Firmware Update Available
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The TV-IP110WN (Version v1.0R) has been discontinued. It has been
replaced by the TV-IP110WHN (Version v2.0R). For a list of discontinued
products, click here.




SMART E COLETA DE DADOS OPICE BLUM
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My Region More * Watch + ign Up | Log In

chnews I Tech nology & SClence = Synthetic IDs = Ukraine facts, figures

I nglo-France divide = Tax Season
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Smart TVs that send data without consent will be fixed: LG

Company still investigating 'relevance to our Canadian customers'

The Asscciated Press Fosted: Nov

L2012 210 AMET | Last Updated: Mov 21, 2012 8:24 FM ET

bt

VOTENOW

for the next
Kraft Hockeyville

Alerts  Newsletter

The TW's were found to collect the channels being watched even when data collection was disabled. They also collected the Mebile
names of files saved in an external USB hard drive plugged into the TV as wel as the TV"s unigue identification information.

Fdracebook | 5 LG Electronics Inc. has confirmed that some of its smart TV's send
! - _— information on home viewing habits back to the company without consent » Strombo takes Hockey
Eldmutter | 0 and says it will fix the problem. BBC News reports. Night in Canada hosting

Reddit X X X reins next season

| i The company began investigating after Jason Huntley. a 45-year-old IT
g+ 10 consultant in Britain, detailed in his blog how his LG smart TV logged the

channels he was watching and sent the data to LG.
ﬁ chare 5 = Malaysia Airlines jet search widens as stolen
- He said the company continued to collect which channel he was watching passports probed &
Email even after he disabled the information collection feature

= Confinement of autistic son in hospital ‘despicable
&

"The (LG) server acknowledges the successiul receipt of this information
back to the TV." he said in an email. The information appeared o be = Prices for existing homes, new condos moving apart
sent to LG unencrypted, he said

Related Stories

= Web-enabled TV

= Canada pledged to take in 1,200 Syrian refugees.
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CARRO SABE QUE CONDUTOR OPICE BLUM
DESCUMPRIU A LEI! T

"Se seu carro tem GPS, sabemos o que voce
faz"", diz VP da Ford

Apesar de obwia, a dedaracao acabou pegando mal para o executvo, guie logo tentoou Contormanr a
smuacao dizendo gue os dados Nao eram drvulgados

Por Luiza Belloni Werone 10n4as 13-01-2014 A B B
SAO PAULO - Os carros modermos da
Ford, agueles gue werm eqguipados corm
SPS de faborica, produzem srande
quantidade de imnformacgoes, COrmo oS
locais frequentados pelos usuarios, a

wvelocidade em gue eles estdo, guanTo
tempo rodam corm o carro e are se
imfrimgirarm alguma regra de TTransito,

imformou o YP global de marketing e ao UIVD, AS ZOH

vendas da Ford. Jim Farley, duranmte ama

palestra realizada durante o CES, erm Las \J’ejaemmpartlﬂ‘te
wesas.,

"Sabemos guando alguem descumpre a lei, sabemos guando ele esta fazendo isso. Se
seu carro term wum GRS, sabemos o gue woce Taz”, disse Farley, ao tentar descrewver a
quantidades de dados que a Ford term de seus clientes.

Apesar de abwvia, a declaracao acabou pegando mal para o execurtivo, que logo TemnTou
conTtormnar a situacao, dizendo que, apesar da Ford obter essas informacoes, os dados
mnao sao divulgados, “Aldias, Nnos Nnao formecemos esses dados para gualguer um_™”

O ememplo pouc mnfortante para
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MAIS DADOS, MAIS
RESPONSABILIDADE!
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"A Internet das Coisas vai proporcionar volume
muito, muito grandes de dados. Bem, com
tamanho volume de dados vem igualmente
grande responsabilidade. Cabe as empresas que
fazem parte deste ecossistema abracgar o seu
papel de administradoras dos dados do
consumidor que coletam e usam. Isso significa
que é imprescindivel a adesao "as trés praticas
fundamentais defendidas pela FTC: privacidade
desde a concepcao, escolha simplificada do
consumidor e de transparéncia.”

Edith Ramirez

Presidente - Federal Trade Comission
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OBRIGADA!
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Sdcia do escritério Opice Blum, Bruno, Abrusio e Vainzof Advogado
Associados;

Especializada em Direito Digital e suas vertentes;
Pos-graduada em Direito Processual Civil pela PUC/SP;

Professora do MBA de Direito Eletronico da EPD - Escola
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